Procedura szyfrowania plikow za pomocg programu 7-Zip oraz udostepnienie
hasla innym kanalem komunikacji

Krok 1: Przygotowanie plikow

1. Zbierz pliki:
o Upewnij si¢, ze wszystkie pliki, ktore majg zosta¢ wyslane, sg zebrane w jednym
folderze na Twoim komputerze.
2. SkompreSUJ pliki:
Otworz program 7-Zip File Manager.
Przejdz do folderu z plikami.
Wybierz pliki (1), ktore chcesz skompresowaé (mozesz uzy¢ klawisza Ctrl,
aby zaznaczy¢ wiele plikow lub zaznaczy¢ obszar lewym przyciskiem Myszy).
o KiIiknij zielony przycisk ,,Dodaj” (2)
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Krok 2: Szyfrowanie plikéw za pomoca 7-Zip

1. Ustawienia archiwum:

o W polu "Archiwum™ (3) wpisz odpowiednig nazwe dla archiwum.

o W polu "Format archiwum" wybierz "zip" lub "7z" (zalecany jest format "7z"
dla lepszego szyfrowania).

2. Konfiguracja szyfrowania:

o W sekcji "Szyfrowanie" (4), wprowadz hasto do archiwum w polach
"Wprowadz hasto”. Klikajac w pole wyboru ,,Pokaz hasto” (5) zostanie ono
wys$wietlone i nie bedzie potrzeby dwukrotnego wprowadzania.

o Upewnij sie, ze opcja "Zaszyfruj nazwy plikow" (6) jest zaznaczona.
To zabezpiecza réwniez nazwy plikow przed nieautoryzowanym dostepem.
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3. Utworz archiwum:
o Kiliknij przycisk "OK", aby utworzy¢ zaszyfrowane archiwum.

Krok 3: Przygotowanie e-maila

1. Napisz e-mail:
o Otworz swoja aplikacje¢ do obstugi e-maili.

o Napisz wiadomos$¢ e-mail, w ktorej opiszesz zawarto$¢ zatgcznika oraz cel jego

przestania.
2. Dodaj zalacznik:

o Zalacz utworzone zaszyfrowane archiwum (7) 2z rozszerzeniem .7z
do wiadomosci e-mail.
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3. Wysylka e-maila:
o Wprowadz adres e-mail odbiorcy.
o  Wyslij wiadomo$¢ e-mail.

Krok 4: Udostepnienie hasta innym kanalem komunikacji

1. Wybierz alternatywny kanal komunikacji:
o Wybierz sposob przekazania hasta, np. SMS, komunikator (WhatsApp, Signal,
Telegram), telefonicznie lub inny bezpieczny sposob.

2. Przekaz haslo:
o Skontaktuj si¢ z odbiorcg za posrednictwem wybranego kanatu i przekaz

mu hasto do zaszyfrowanego archiwum.
o Upewnij sig¢, ze odbiorca otrzymat hasto 1 wie, jak je uzy¢.

Krok 5: Potwierdzenie odbioru

1. Popros o potwierdzenie:
o Popro$ odbiorce o potwierdzenie otrzymania i otwarcia zaszyfrowanego
archiwum.
o Upewnij si¢, ze odbiorca nie napotkat zadnych probleméw.

Podsumowanie

Przygotowanie i wysylka zaszyfrowanych plikéw za pomoca 7-Zip to skuteczny sposdb
na zabezpieczenie danych przed nieautoryzowanym dostepem. Pamigtaj, aby hasto zawsze
przekazywac za pomocg bezpiecznego, alternatywnego kanatu komunikacji.



